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EU-Regulierungen zur Cybersicherheit im Finanzsektor: Abgrenzung und Bedeutung fiir Banken

Die digitale Transformation und die zunehmende Zahl an Cyberbe-
drohungen stellen fiir Banken und Finanzinstitute enorme Heraus-
forderungen dar. Die Europaische Union reagiert mit mehreren
regulatorischen MaRRnahmen, die darauf abzielen, die Cybersi-
cherheit und digitale Resilienz zu starken. Drei zentrale Rahmen-
werke sind der Cyber Resilience Act (CRA), der Digital Operational
Resilience Act (DORA) und die Network and Information Systems
Directive (NIS 2). Diese Vorschriften haben unterschiedliche
Schwerpunkte und Anforderungen, betreffen jedoch alle auch den
Bankensektor. Im Folgenden werden Regelwerke abgegrenzt und
ihre jeweilige Bedeutung fiir Banken erlautert.

Cyber Resilience Act (CRA): Fokus auf IT-Produkte und
-Dienste

Der Cyber Resilience Act (CRA), der Ende 2024 veroffentlicht
wurde, verfolgt das Ziel, die Cybersicherheit von Produkten und
Dienstleistungen auf dem EU-Markt zu erhdhen. Im Mittelpunkt
steht die Verpflichtung, dass alle Produkte, die in die EU einge-
fihrt oder innerhalb der Union verkauft werden, eine ausrei-
chende Sicherheitsresilienz gegentliber Cyberbedrohungen
aufweisen. Auch wenn die Vorgaben aus der Verordnung erst
ab dem 11. Dezember 2027 anzuwenden sind, gelten die Artikel
14 (Meldewesen bei Schwachstellen) jedoch bereits ab dem 11.
September 2026, und Kapitel IV (Artikel 35 bis 51, Notifizierung
bei Konformitatsbewertung) ab dem 11. Juni 2026.

Bedeutung fiir Banken: Banken sind vor allem dann betroffen,
wenn sie IT-Produkte oder -Dienste erwerben oder selbst ent-
wickeln, wie beispielsweise Softwareldsungen, Netzwerkaus-

ristung oder Cloud-Dienste. Der CRA verlangt, dass alle von
Banken eingesetzten IT-Produkte bestimmte Sicherheitsstan-
dards erflillen, um potenzielle Schwachstellen in der Cyber-
sicherheit zu minimieren. Der Fokus liegt hier nicht auf der
Bankinfrastruktur selbst, sondern auf den Produkten, die fiir
den Betrieb der Bank von entscheidender Bedeutung sind.

DORA (Digital Operational Resilience Act): Starkung
der Resilienz im Finanzsektor

Der Digital Operational Resilience Act (DORA) wurde speziell fiir
den Finanzsektor entwickelt, um sicherzustellen, dass Banken
und andere Finanzinstitute gegen IKT-bezogene Risiken (Infor-
mation and Communication Technology) gewappnet sind. Ziel ist
es, die digitale Resilienz zu erhéhen und den Schutz vor Ausfallen
und Storungen zu gewahrleisten, die die Geschéftskontinuitat
gefdhrden kdnnten. DORA legt besonderen Wert darauf, dass
Finanzinstitute auf ICT-Ausfalle vorbereitet sind und nach einem
Vorfall schnell wieder arbeitsfahig sind.

Bedeutung fiir Banken: Fiir Banken bedeutet DORA, dass sie
robuste MaRnahmen zur Risikominderung implementieren
missen, um IKT-Ausfille zu vermeiden und sich von ihnen schnell
zu erholen. Zu den Anforderungen gehdren unter anderem die
Entwicklung von Notfallpldnen, regelmaRige Tests der Resilienz
gegeniiber IKT-Storungen und die Absicherung gegen digitale
Bedrohungen. Es geht hierbei vor allem um die Sicherstellung der
operationellen Resilienz, die den stabilen Betrieb der Bank auch
bei IT-Ausféllen oder Cyberangriffen garantiert.
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NIS 2 (Network and Information Systems Directive):
Cybersicherheit von Netzwerken und Informations-
systemen

Die Network and Information Systems Directive (NIS 2) verfolgt
das Ziel, die Cybersicherheit fiir alle EU-Mitgliedstaaten zu
verbessern und sicherzustellen, dass kritische Infrastrukturen,
darunter auch Banken, bestmoglich geschiitzt sind. NIS 2 richtet
sich an Unternehmen und Organisationen, die wesentliche
Dienste bereitstellen, und verpflichtet diese zur Umsetzung stren-
gerer Sicherheitsvorkehrungen, um Cybervorfalle zu vermeiden
und angemessen darauf zu reagieren.

Bedeutung fiir Banken: Als Betreiber wesentlicher Dienste
fallen Banken unter die NIS 2. Diese Verpflichtung umfasst unter
anderem die Einfiihrung robuster Sicherheitsmalnahmen zur
Abwehr von Cyberangriffen, regelmaRige Risikobewertungen und
die Meldung von Cybervorfillen an die zustédndigen Behdrden.
Banken miissen
dauerhaft sichern und gewahrleisten, dass diese auch im Falle
eines Cyberangriffs oder einer Stérung weiterhin betriebsfahig
bleiben. Die NIS 2 stellt sicher, dass Finanzinstitute bei einem
Vorfall schnell reagieren und die Auswirkungen auf die Nutzer und

ihre Netzwerke und Informationssysteme

Kunden minimieren.
Abgrenzung der drei Regelwerke

Obwohl alle drei Regulierungen dem Ziel dienen, die Cybersi-
cherheit und Resilienz zu verbessern, haben sie unterschiedliche
Schwerpunkte:

- Der CRA konzentriert sich auf die Sicherheit von IT-Produkten
und -Diensten und fordert von Banken, dass die von ihnen
eingesetzten Technologien den erforderlichen Sicherheitsstan-
dards entsprechen. Dabei geht es primar um die Produkte, die
Banken kaufen oder entwickeln, um ihre Dienstleistungen zu
erbringen.

- DORA zielt auf die operationelle Resilienz von Finanzinstituten
ab. Banken miissen sicherstellen, dass sie im Falle eines IKT-Ver-
sagens handlungsfahig bleiben, indem sie entsprechende
Notfallplane entwickeln, Resilienztests durchfiihren und ihre
Reaktionsfahigkeit auf IKT-bezogene Vorfalle optimieren.

- Die NIS 2 legt den Fokus auf die Cybersicherheit von Netzwerken
und Informationssystemen und verlangt von Banken, dass
sie ihre IT-Infrastruktur gegen Bedrohungen absichern und
gegebenenfalls Cybervorfalle melden.

Zusammenfassung: Die Relevanz der Regulierungen
fiir Banken

Fur Banken bedeutet dies, dass sie alle drei regulatorischen
Rahmenwerke berticksichtigen miissen, um ihre Cybersicherheit
und Resilienz auf einem hohen Niveau zu halten:

->Der CRA verpflichtet Banken sicherzustellen, dass alle von
ihnen eingesetzten IT-Produkte und -Dienste den Sicherheits-
anforderungen entsprechen, um mégliche Schwachstellen zu
vermeiden.

->Mit DORA muissen Banken ihre operationelle Resilienz
starken und sicherstellen, dass sie auch bei einem IKT-Ausfall
handlungsfahig bleiben und ihre Dienstleistungen fortfiihren
kénnen.

->NIS 2 erfordert, dass Banken ihre Netzwerke und Informations-
systeme gegen Cyberbedrohungen schiitzen und Cybervorfalle
schnell und effektiv melden.

Der VOB wird sich weiter fiir rechtlichen Klarheit und die
Vermeidung von Doppelregulierung einsetzen - insbesondere
bei uberlappenden und verwandten Fragestellungen, die
Uber mehrere Regelwerke verteilt sind. Dazu gehort auch eine
Einschrankung oder einen Ausschluss der CRA-Anwendung auf
bestimmte Produkte, wenn sektorspezifische Vorschriften wie
DORA ein gleichwertiges oder hoheres Schutzniveau gewahr-
leisten.
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Uber VOB Digital

Die Digitalisierung verdndert das Bankgeschdift tiefgreifend und
stellt Banken vor enorme Herausforderungen, denen es aktiv zu
begegnen gilt. Diesen Transformationsprozess wollen wir mit
unserem Newsletter VOB Digital beleuchten - aber auch aktiv
mitgestalten. Mit VOB Digital zeigen wir nicht nur Herausforde-
rungen, sondern auch Chancen auf, suchen nach Ldsungen und
stellen Entwicklungsperspektiven dar.

Sie wollen VOB Digital abonnieren?
Dann schreiben Sie bitte eine E-Mail an presse@voeb.de.
Geben Sie einfach den Betreff ,Anmeldung VOB Digital* an.

Alle VOB-Newsletter kénnen Sie zudem unter
www.voeb.de/publikationen/newsletter bestellen und
abbestellen.
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