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INHALT Sehr geehrte Damen und Herren,
1. Digitaler Euro: Neustart des Legislativpaketes S.2 das Jahr 2024 neigt sich dem Ende. Was hat es aus Sicht des
2. Digitaler Euro: Arbeiten am Rulebook S.3 Zahlungsverkehrs und der Informationstechnologie gebracht,
3. SEPA-Echtzeitiiberweisung: VoP im Fokus S.3 um die europdische Souverdnitat zu starken, digitale Okosys-
4.  SEPA-Echtzeitiiberweisung: Auswirkungen teme und Innovationen einer vom Markt getriebenen Wirt-
auf Institute S.4 schaft nach vorne zu bringen? Was ist dafiir seitens der euro-
5.  PSD3/PSR: Neue Vorschlage zulasten von Banken S.5 paischen Regulatorik in den kommenden Jahren notwendig
6 SEPA: Weitere Lander schliefRen sich an S.6 und welche Schwerpunkte setzen wir bei unseren Aktivitaten
7.  Bundesbank: Einstellung des Telefax S.6 im Jahr 20257 Eines wird deutlich: Neben Resilienz ist die Be-
8 Einstellung des Scheckverfahrens in 2027 geplant S.6 trugspravention liber alle Kanale hinweg notwendig, um das
9.  EBA/EZB: Betrugsstatistik S.6 Vertrauen der Menschen in Europa aus wirtschaftlicher und
10. ERPB: Maflnahmen gegen steigenden Betrug S.7 gesellschaftlicher Sicht zu starken.
11. elDAS 2.0: Vertrauen notwendig S.7
12. Kiinstliche Intelligenz: KI-Verordnung Wir wiinschen lhnen eine interessante Lektiire.
in Umsetzung S.8
13. Kiinstliche Intelligenz: Multi-Stakeholder- Ihr Bundesverband Offentlicher Banken Deutschlands, VOB,
Konsultation bis 11. Dezember 2024 S.9 Bereich Zahlungsverkehr und Informationstechnologie
14. giroAPI-Scheme der DK: Nutzung ab 2025 S.9
15. Kartensicherheit: Verbraucher sensibilisieren S.10
16. DORA tritt in Kraft: Herausforderungen und
offene Fragen S.10
17. KRITIS Dachgesetz: starke Infrastrukturen
schiitzen S.11

18. VOB-Fachtagung: ,,DORA-readiness im
Praxis-Check“ am 12. Dezember 2024 S.12
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LEGISLATIVPAKETES

Nach Vorlage des Gesetzesvorschlages fiir einen digitalen Euro
durch die EU-Kommission im Juni 2023 wurden Verhandlungen
Uber den parlamentarischen Berichtsentwurf im Ausschuss fir
Wirtschaft und Wahrung (ECON-Ausschuss) des Parlaments bis zu
den Europawahlen im Juni 2024 aufgenommen. Danach geriet der
Prozess im ECON-Ausschuss ins Stocken. Wir erwarten einen Neu-
start der Verhandlungen voraussichtlich friihestens im 1. Quartal
2025. Ganz anders im Europaischen Rat: Ab 1. Januar 2025 (iber-
nimmt Polen die Ratsprasidentschaft, nach Ungarn ein weiteres
Land ohne Euro. Die ungarische Ratsprasidentschaft hatte keine
weitere wesentliche Positionierung im Européischen Rat fiir das
Jahr 2024 angekiindigt und auch von Polen ist kaum eine Ande-
rung im Rat zu erwarten.

Obwohl formal die grundsatzliche Entscheidung fiir einen digita-
len Euro noch nicht gefallen ist, arbeitet auch die Europaische Zen-
tralbank (EZB) mit Hochdruck an ihrem Konzept fiir ein eigenstan-
diges hoheitliches Bezahlsystem in Europa. Das sich in Erarbeitung
befindliche Rulebook definiert 93 Geschéftsvorfalle und sieht eine
vollstandige Zahlungsinfrastruktur vor. Das Rulebook soll Ende
2024 in einer vorlaufigen Version vorliegen und in weniger als zwolf
Monaten in die Beschlussfassung der Gremien der EZB eingebracht
werden (Project timeline and planning of 2024 ERPB - agenda item 6).

Mit diesem beabsichtigten, europaweit einheitlichen Zahlungs-
system ist nicht nur eine extreme Komplexitat verbunden, auch
die Herausforderungen, Auswirkungen und Abhangigkeiten sind
bislang weder ausreichend ausformuliert noch geldst.

Was ist notwendig, damit der digitale Euro ein Zugewinn fiir alle
Marktteilnehmer werden kann? Was muss das Zahlungssystem
leisten, damit das Ziel, Europa unabhangiger, wettbewerbsfahiger
und resilienter zu machen, erreicht werden kann? Wichtige Kern-
forderungen sind:

Rollenverteilung sicherstellen

Zwingend notwendige Innovationspotentiale konnen nur durch
eine enge Zusammenarbeit mit dem Privatsektor erschlossen wer-
den. Die Bediirfnisse der Nutzer sind zu beriicksichtigen. Entspre-
chend ist die Rollenverteilung wie folgt auszugestalten: Die EZB ist
ausgebende Institution und stellt die Backend-Infrastruktur unter
Einbindung bereits bestehender privatwirtschaftlicher Initiativen
zur Verfigung; die Banken und Sparkassen stellen ihren Kunden
den digitalen Euro Uber ein Frontend ihrer Wahl zur Verfligung.

Interessenskonflikte vermeiden

Im November 2021 hatte die EZB ihre Anforderungen an die Uber-
wachung von elektronischen Zahlungsinstrumenten, Zahlungs-
systemen und sog. Zahlungsmodalitidten verdffentlicht (siehe
Eurosystem oversight framework for electronic payment instruments, schemes
and arrangements). Ziel ist, die Stabilitat der Systeme {iber alle Ebe-
nen zu gewahrleisten. Wird der digitale Euro ebenfalls i.S. dieser
Anforderungen mit der EZB als Governance Body betrieben wer-
den? Nach welchen Kriterien und Pramissen wird das Zahlungssys-
tem digitaler Euro dann letztlich betrieben?

Die Eurosystem bzw. die angeschlossenen nationalen Notenbanken
sind fur die Uberwachung der in den jeweiligen Mitgliedsstaaten
ansassigen Systeme und damit fiir die Uberprifung der Einhaltung
der o.g. Anforderungen zustandig. Wie werden mdgliche Wettbe-
werbsnachteile und Interessenskonflikte ausgeschlossen?

Komplexitat reduzieren

Die hohe Anzahl von 93 Anwendungsfallen sollte auf Minimum-An-
forderungen im Vergleich zur Nutzung von Bargeld reduziert wer-
den. Eine vollstandige Implementierung ist komplex und sehr
kostenintensiv - neben der ergénzenden Erfiillung von regulato-
rischen Anforderungen. Entsprechend sind detaillierte Migrati-
onsplane mit allen Beteiligten friihzeitig abzustimmen. Dies alles
jenseits einer bislang nicht durchgefiihrten Kosten-Nutzen-Analy-
se. Je nach Ausgestaltung des Rulebooks sowie der Klarung wei-
terer Fragen erwarten wir — aus vielen Jahren Erfahrung im euro-
paischen Zahlungsverkehr - einen mehrjahrigen Zeitraum fir die
Implementierung. Gleichzeitig mussen in die Umsetzungsplanung
weitere IT- und Zahlungsverkehrsprojekte erganzend zu bestehen-
den regulatorischen Anforderungen integriert werden. Insofern ist
sicherzustellen, dass die Institute ihre Wettbewerbsfahigkeit trotz
dieser Mehrbelastung aufrechterhalten kénnen.

Echte Mehrwerte schaffen

Wird der Kunde mit dem digitalen Euro am Kassenterminal bezah-
len wollen? Bevorzugt vor allen ihm bislang gewohnten Bezahlme-
thoden? Letztere sind in den europdischen Landern unterschiedlich
ausgestaltet. Nach wie vor haben Kartenzahlungen den hochsten
Anteil gefolgt von Barzahlungen. Diese privatwirtschaftlichen Zah-
lungsverkehrsangebote hat der digitale Euro zu komplementieren
bzw. sind zu integrieren. Anderenfalls werden diese - in Deutsch-
land ist die Debitkarte bevorzugtes Bezahlmittel am Point of Sale -
vom Markt verdrangt. Inwieweit der Wettbewerb zugunsten des di-
gitalen Euro steigt, bleibt abzuwarten. Ebenfalls, ob sich die hohen
Investitionen amortisieren, wenn gleichzeitig fiir Zahlungsdienst-
leister nur begrenzt Geschaftsmodelle vorgesehen werden.
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https://www.ecb.europa.eu/euro/digital_euro/timeline/profuse/shared/pdf/ecb.degov240411_item6erpb-planning2024.en.pdf
https://www.ecb.europa.eu/paym/pdf/consultations/ecb.PISApublicconsultation202111_1.en.pdf
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Ohne Vertrauen in ein Zahlungsmittel und dessen Bereitsteller
wird dieses nicht genutzt (siehe Zahlungsverhalten in Deutschland 2023

| Deutsche Bundesbank). Wie will das der digitale Euro schaffen? Es ist
unerlasslich, dass sich die Ausgestaltung des digitalen Euros klar
an der tatsachlichen Nachfrage am Markt ausrichtet. Hierbei sollte
der Digitale Euro Zentralbankgeld dort verfiigbar machen, wo Bar-
geld als Zahlungsmittel nicht verwendet werden kann, vornehm-
lich im digitalen Raum, im Sinne ,,Digital Only“.

Regulatorik und mégliche Auswirkungen auf die Rechtsstaat-
lichkeit

Ein digitaler Euro wird nur dann erfolgreich sein, wenn er von den
Biirgern und der Wirtschaft Europas akzeptiert wird.

Dies setzt voraus, dass der Rechtsrahmen zur Einfiihrung des di-
gitalen Euros rechtsstaatlichen Anforderungen genligt. Rechtssi-
cherheit schafft Planungssicherheit. Diese Rechtssicherheit wird
durch die neuen Haftungsregelungen von PSD3/PSR nicht zwin-
gend hergestellt! Im Gegenteil: Banken sollen fiir samtlichen Be-
trug haften, der Kunden in welcher Form auch immer entsteht. Es
ist davon auszugehen, dass die Haftung auch bei Betrug, derim Zu-
sammenhang mit der Nutzung des digitalen Euro entsteht, greift.
Das beabsichtigte Zahlungsmittel erhoht somit die Risiken fiir die
Beteiligten. Wie sich die EZB das Risikomanagement im Detail vor-
stellt, ob die bestehenden und neuen Mallnahmen zur Betrugsbe-
kampfung in Europa auch fur das Bezahlsystem digitaler Euro re-
levant sind - s. bspw. Verification of Payee - auch das sind Fragen,
die dringend beantwortet missen.

Planungssicherheit geht mit Rechtssicherheit einher. Hier steht die
EZB in der Verantwortung!

Der digitale Euro ist und bleibt eine Herausforderung fiir Europa -
auch nach den Europawahlen. Die EZB mochte gern bereits im
Herbst 2025 einen Beschluss fiir die Herausgabe des digitalen Euro
auf der Grundlage des Rulebooks treffen. Ob bis dahin alle notwen-
digen Voraussetzungen fiir vorliegen, ist in erster Linie vom Stand
des Legislativverfahrens abhangig. Bei letzterem sieht es aktuell
parlamentsseitig nicht nach einem ziigigen Fortschritt aus. Auch
eine Riickgabe des Legislativvorschlages an die EU-Kommission ist
im Gesprach.

2. DIGITALER EURO: ARBEITEN AM RULEBOOK

Den aktuellen Stand der Arbeiten am Rulebook hatte die EZB am
5. September 2024 veroffentlicht. Inzwischen wurde im Euro Re-
tail Payments Board (ERPB) ein weiterer Workstream zum Thema
sIntegration des digitalen Euro in das Zahlungssystem“ etabliert.
Konzentriert wird sich auf die Themen: Wettbewerb, Synergien und
Geschaftsmodelle. Es gilt, Vorteile und potenzielle Risiken zu iden-
tifizieren sowie mogliche unbeabsichtigte Folgen eines nicht geeig-
net ausgestalteten Konzepts fiir einen digitalen Euro zu verringern.

Die Arbeiten werden sich voraussichtlich bis in das zweite Quar-
tal 2025 erstrecken. Sie kommen etwas verspatet, dennoch sind
diese zwingend notwendig, um weitere Entscheidungen in die
richtige Richtung lenken. Die European Banking Federation (EBF)
bringt sich in diese Arbeiten ebenfalls aktiv ein.

Die EZB selbst mochte das Rulebook fiir den digitalen Euro im Ok-
tober 2025 fertigstellen. Uber den Stand wurde zum 5. September
informiert:

Update on the work of the digital euro scheme’s Rulebook Development

3. SEPA-ECHTZEITUBERWEISUNG: VOP IM FOKUS

Die Regulierung zur Echtzeitiiberweisung” ist am 8. April 2024 in
Kraft getreten. Der Zeitplan ist eng:

= 9. Januar 2025
e Empfangen der Echtzeitiiberweisungen ermoglichen
e Deckelung der Entgelte flir Echtzeitiiberweisungen auf das
Niveau der Uberweisung
e Priifung gegen Embargo-Listen der EU
- 9. April 2025
e Jahrliche Berichte Uiber Entgelte und Transaktionen; erstma-
liger Bericht rlickwirkend ab 26. Oktober 2022
- 9. Oktober 2025
¢ Senden der Echtzeitiiberweisungen anbieten
e Empfanger liberpriifen (Abgleich von IBAN und Name, Verifi-
cation of Payee (VoP))

Kritisch in der Umsetzung ist der VoP. Beim VoP werden Institute
verpflichtet, die IBAN und den Namen des Empfangers bei jeder

1) VERORDNUNG (EU) 2024/886 DES EUROPAISCHEN PARLA-MENTS UND DES RATES vom 13. M3rz 2024 zur Anderung der Verordnungen (EU) Nr. 260/2012 und (EU)
2021/1230 und der Richtlinien 98/26/EG und (EU) 2015/2366 zur Echtzeitliberweisungen in Euro
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https://www.bundesbank.de/de/presse/pressenotizen/zahlungsverhalten-in-deutschland-2023-934828
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einzelnen SEPA-Uberweisung und SEPA-Echtzeitiiberweisung ab-
zugleichen. D.h. die Eingabe des Empfangernamens durch den
Auftraggeber mit dem beim Empfangerinstitut hinterlegten Kon-
toinhaber wird buchstablich abgeglichen.

Der European Payments Council (EPC) hat am 10. Oktober 2024
das im Friihjahr 2024 konsultierte ,Verification Of Payee Scheme
Rulebook® veroffentlicht. Geregelt werden u.a. das Rollenmodell
und weitere Mechanismen, damit fiir VoP zumindest technisch
einheitliche Vorgaben fiir die Beteiligten bestehen. So hat der EPC
ebenfalls Empfehlungen fiir das Matching fiir Namen grob formu-
liert: z. B.: u=li=ue. Inwieweit diese Empfehlungen rechtlich bin-
dend sind, ist unklar.

Bei EBICS sind bzgl. VoP die Vertrage zwischen Service-Rechen-
zentren und Kunden insbesondere zur Haftung anzupassen. Ob
eine aktive Benachrichtigung von Firmenkunden erfolgen soll, ist
eine weitere kurzfristig zu klarende Frage.

Den technischen EPC Directory Service (EDS) fiir VoP wird SWIFT be-
treiben. Die Kosten werden liber den EPC abgerechnet. Das VoP-Ru-
lebook ist verpflichtend fiir alle SCT- und SCT-Inst-Teilnehmer des
EPC. Ausgenommen werden kdnnen nur Institute, fiir die keine
regulatorische Verpflichtung oder vergleichbare Griinde bestehen.
Eine Ausnahme ist dem EPC bis Ende Januar 2025 per E-Mail an
vop@epc-cep.eu anzuzeigen. Fir alle Ubrigen Institute verbleiben
weniger als zwolf Monate fiir die Implementierung von VoP.

Verification of Payee kann Betrug nicht nachhaltig
eindammen!

Der IBAN-Namensabgleich soll Betrug verhindern, indem sich der
Auftraggeber versichert, seine Zahlung auf das beabsichtigte Em-
pfangerkonto zu tatigen. Stimmen die Angaben nicht oder teilweise
tiberein, kann der Kunde entscheiden, ob er die Transaktion durch-
flihren mochte. Wie das praktisch und - ohne den reibungslosen
Massenzahlungsverkehr zu stéren - funktionieren soll, ist fraglich.
Allein in Deutschland wurden im Jahr 2023 mehr als 7 Milliarden
Uberweisungen getétigt.

Erfahrungen mit dem VoP liegen u. a. in den Niederlanden vor. Hier
wurde VoP vor einigen Jahren etabliert, um gegen eine bestimmte
Artvon Betrugvorzugehen. Die Erfolge waren von kurzer Dauer. Heu-
te sind die Niederlande nach der EBA/EZB-Statistik Europameister
bei betriigerischen Uberweisungen - auch in absoluten Zahlen. VoP
wird daher nicht als nachhaltiges Instrument zur Betrugsbekamp-
fung angesehen. Damit ist VoP flir neue Betrugsszenarien nicht

zwingend geeignet und soll dennoch flachendeckend innerhalb
der nachsten zehn Monate eingefiihrt werden. Ob die mit hohem
Aufwand getatigten Investitionen betriigerische Transaktionen
eingrenzen, bleibt fraglich. Klar ist hingegen, dass VoP die Kun-
denzufriedenheit bei Uberweisungen beeinflusst.

4 £PC ,Verification Of Payee Scheme Rulebook*

EPC: EPC Recommendations for the Matching Processes under the VOP

Scheme Rulebook

4. SEPA-ECHTZEITUBERWEISUNG: AUSWIRKUNGEN
AUF INSTITUTE

Die SEPA-Echtzeitiiberweisung werden absehbar Auswirkungen auf
das Liquiditatsmanagement der Banken und Sparkassen haben.
Damit die SEPA-Echtzeitiiberweisungen auch fiir Institute unter Li-
quiditatsaspekten darstellbar wird, sind die Rahmenbedingungen
fiir die Umsetzung der Verordnung zu verbessern. Die in der Deut-
schen Kreditwirtschaft zusammengeschlossenen kreditwirtschaft-
lichen Verbande haben folgende Forderungen an das Eurosystem
sowie die Aufsichtsorgane gestellt, um die mit SEPA-Echtzeitliber-
weisung verbundenen Liquiditatsrisiken zu minimieren:

- TARGET muss in Richtung 24x7 zugénglich sein, um die Konten
insbesondere in Bedarfsspitzen und bei Krisen verwalten zu
kénnen:

¢ Die Liquiditat zwischen den TARGET-Konten muss in Rich-
tung 24x7 (bspw. mind. 22x7) Uibertragen werden konnen.

e Zentralbankgeld muss zeitlich flexibler generiert werden
konnen.

- Die Liquiditat muss regelbasiert und automatisiert beispiels-
weise vom MCA auf das TIPS DCA libertragen werden kdnnen.
Ein bereits langer vorliegender CR soll zligig umgesetzt werden.

- Die Liquiditat auf den jeweiligen Konten (z. B. die fiir RT1 ge-
nutzt werden) muss automatisch liber alle T2-Konten verzinst
werden. Der Zinssatz fiir die Einlagenfazilitat wird automatisch
auf die Liquiditat oberhalb der Mindestreserve angewendet.
Dabei entfillt der Ubertrag auf das Konto der Einlagenfazilitat.

Dariiber hinaus verpflichtet die Verordnung zur SEPA-Echtzeitiiber-
weisung u. a. Institute dazu, auch eine papierhafte SEPA-Echtzeit-
Uberweisung anzubieten. Daher wird nun zusatzlich auch die sog.
Vordruckrichtlinie der DK angepasst.
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PSD3/PSR: NEUE VORSCHLAGE ZULASTEN VON
BANKEN

5.

Die EU-Kommission hatte ihren Entwurf zur PSD3? und der PSR?
bereits im letzten Jahr vorgelegt. Darin wurden u. a. neue Dienste
gefordert:

- Lastschrift, Dauerauftrag und Sammler

- Die starke Kundenauthentifizierung (SKA) soll aufgeweicht und
fiir Kontoinformationsdienste delegierbar werden: So sollen 2
Faktoren aus einer Kategorie fiir die SKA ausreichend sein.

- Zahlungsdienstleister miissen ein Dashboard fiir Kunden tiber
ihre Einwilligungen bei Dritten vorhalten.

Seit den EU-Wahlen Mitte 2024 sind die weiteren Arbeiten ange-
laufen. Des Weiteren wurden neue Vorschlage vom ECON und
dem EU-Rat eingebracht:

1. In die Definition der Autorisierung / Authentifikation sollen
subjektive Elemente aufgenommen werden, d. h. Elemente,
die die Absicht des Kunden beriicksichtigen, eine Uberweisung
auszufiihren. Subjektive Elemente sind objektiv nicht nach-
priifbar. Ein subjektives Element kann die Absicht des Kunden
sein, die Zahlung ausfiihren zu wollen - oder eben nicht. Im
Streit- oder im Betrugsfall kann der Kunde immer behaupten,
dass er die strittige Zahlung oder Kontobelastung gar nicht
tatigen wollte.

2. Bei Spoofing, d. h. Angriffe, bei denen sich Betriiger z. B. als
Bankmitarbeiter ausgeben, sollen Banken unmittelbar beim
ersten Mal haften, sobald der Kunde den Betrug anzeigt.

3. Esistweiterhin nicht moglich, dass Entgelte fiir die Dienste
(bspw. zur Betrugspravention) erhoben werden diirfen, um
Schaden zu kompensieren.

4. Damit Betrug effektiv bekampft werden kann, sind auch die
Telekommunikations- und Plattformanbieter einzubeziehen.
Dazu soll ein europdischer Round Table mit allen Stakeholdern
einberufen werden. Parallel dazu wird sich die Deutsche Kredit-
wirtschaft mit den hier anséssigen Telekommunikations- und
Plattformanbieter austauschen.

Nach Informationen der EU-Kommission sollen Banken ihren Kun-
den die SUA (Strong User Authentication) der eIDAS-Verordnung
als Alternative zur SKA zur Autorisierung von Uberweisungen ab
Anfang 2027 anbieten mussen. Es ist nicht auszuschlieRen, dass
damit auch eine Kontoneuer6ffnung ermdglicht werden muss.

2) PSD3: Dritte Zahlungsdiensterichtlinie
3) PSR neue Zahlungsdiensteverordnung (Payment Services Regulation)

Der weitere Zeitplan ist ungewiss. ECON und EU-Rat diirften sich im
Trilog auf einen Kompromiss verstandigen.

Wird die ,,subjektive Theorie“ Gegenstand der Regelungen der
PSD3 und PSR, wird sich das klassische Rechtsverstandnis in
Europa verandern - mit Folgen iiber die Kreditwirtschaft und
die gesamte Finanzbranche hinaus.

Was ist damit gemeint?

Nun, wahrend es heute klare, objektive Regelungen im Zahlungs-
verkehr gibt, nach denen Kunden bestimmten (betriigerischen)
Transaktionen widersprechen kdnnen, diirften kiinftig subjektive
Behauptungen ausreichen: Man habe die Transaktionen gar nicht
tatigen wollen, man habe nicht verstanden, dass es sich um eine
Transaktion handele, dass das Konto belastet werden wiirde, der
Betrag zu hoch sei usw. Der Phantasie diirften dabei kaum Gren-
zen gesetzt sein - so, wie eben der Einzelne bestimmte (Zahlungs-)
situationen subjektiv wahrnimmt.

Dann wird reklamiert. Die Bank oder Sparkasse muss diesen Riick-
gabegrund gegen sich gelten lassen, die Riickabwicklung veranlas-
sen und den Betrag erstatten. Die Aufwande hierfiir muss sie selbst
tragen. Was mit dem der Zahlungstransaktion zugrundeliegenden
Grundgeschift passiert, diirfte dann Sache des Kunden sein.

Wenn sich ,subjektive Wahrnehmung* kiinftig als Grund fiir das
Bestreiten von weiteren Rechtsgeschaften (Kaufvertragen, Schen-
kungen, Grundstiicksgeschaften usw.) gesetzlich etablieren sollte
oder Kunden auf ihre ,,subjektiven Rechte“ bestehen, fiihrt das zu
Verwirrung und Chaos. Diese Verunsicherung kann sich auf weitere
Bereiche erstrecken und Vertrauen reduzieren.

Doch ist nicht gerade Vertrauen in schwierigen Zeiten zwingend
notwendig? Mit Vertrauen darf nicht gespielt werden - ebenso we-
nig wie mit Geld. Subjektive Wahrnehmung im Massenzahlungs-
verkehr auf gesetzlicher Grundlage gefahrdet letztlich die Finanz-
stabilitat in Europa.

Wir appellieren an die europdischen und an die nationalen Institu-
tionen, an objektiven Regelungen in der PSD3/PSR festzuhalten. Es
gilt, das Schlimmste zu verhindern!
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6. SEPA: WEITERE LANDER SCHLIESSEN SICH AN

Die EU-Kommission mochte weitere Lander auRerhalb der Euro-
pdischen Union in den SEPA-Raum aufnehmen: Albanien, Bosnien
Herzgowina, Georgien, Kosovo, Moldavien, Montenegro, Nord Ma-
zedonien, Serbien sowie die Ukraine. Der EPC priift die jeweiligen
Beitrittsgesuche anhand der SEPA-Regularien auf der Grundla-
ge der Comfort Letter der EU-Kommission. Als erstes weiteres
SEPA-Land wird voraussichtlich Moldavien beitreten. Wir erwarten,
dass dem Antrag stattgegeben wird.

Die Erweiterung des SEPA-Raumes erleichtert die Abwicklung des
Zahlungsverkehrs mit den SEPA-Verfahren der beitretenden Lan-
der. Gleichzeitig steigen mit zunehmender Teilnehmerzahl poten-
tielle Risiken, neue Betrugsszenarien konnen auftreten. Wie sich
die Aufnahme neuer Lander in den SEPA-Raum auf den Betrug aus-
wirkt, bleibt abzuwarten.

7. BUNDESBANK: EINSTELLUNG DES TELEFAX

Die Bundesbank hat angekiindigt, ihre Faxgerate moglichst um-
gehend komplett abzuschaffen. Da das Fax z. B. immer noch im
Interbankenband verpflichtend angegeben werden muss, ist es
notwendig, eine Alternative zum Fax zu etablieren. Daher hatte die
Bundesbank eine Sonderarbeitsgruppe zur Fax-Abldsung initiiert.
Ziel ist es, das Fax als Ubertragungsmedium abzuschaffen und ein
addquates Backup fiir das Fax zu finden.

Auf ihrer Webseite weist die Bundesbank bereits darauf hin, dass
sie ab 31. Januar 2025 nicht mehr per Fax erreichbar ist. Dies gilt fur
die Kommunikation jenseits der im Zahlungsverkehr bislang per
Fax verarbeiteten Daten.

8. EINSTELLUNG DES SCHECKVERFAHRENS IN 2027
GEPLANT

Klassische Schecks zur Verrechnung von Zahlungen werden
immer weniger verwendet: In 2023 wurden rund 2,6 Millionen
Scheckzahlungen in Deutschland durchgefiihrt; 20 Jahre zuvor
waren es noch 131,8 Millionen (Quelle: Statista). In den kommen-
den Jahren wird ein weiterer Riickgang erwartet. Hierfiir soll die
notwendige Infrastruktur zeitnah zurlickgebaut und das Scheck-
clearing als auch die Verarbeitung von Schecks vollstandig einge-
stellt werden. Geplant ist Ende des Jahres 2027.

4) EBA: European Banking Authority

Bestatigte Bankschecks werden bevorzugt bei Zwangsversteige-
rungen als Sicherheit hinterlegt. Damit wurden allein im ersten
Halbjahr 2024 bei den zustandigen Amtsgerichten fiir knapp 7.000
Immobilien mit einem Verkehrswert von immerhin 2,2 Milliarden
Euro aufgerufen. Diese Zahlen verdeutlichen - so die Ansicht der
zustandigen Bundesministerien - die Bedeutung von Zwangsver-
steigerungen in Deutschland.

Gleichwohl halten die Deutsche Bundesbank als auch die Deut-
sche Kreditwirtschaft an einem Ausstieg aus dem Scheckverfah-
ren Ende 2027 fest. Weitere Schritte werden eingeleitet, um die
Bedenken auszurdumen. Wir gehen davon aus, dass im ersten
Halbjahr 2025 tiber den Ausstieg entschieden wird.

Parallel, jedoch unabhangig von der beabsichtigen Einstellung
des Scheckverfahrens, moéchte die Bundesbank auch ihre eigenen
Bundesbankschecks abschaffen.

9. EBA/EZB: BETRUGSSTATISTIK

Die EBA% und die EZB haben die von den européischen Zahlungs-
dienstleistern gem. PSD2% zu meldenden Daten iiber Betrug
(Q2/2022 bis Q1/2023) ausgewertet. Die Auswertung zeigt:

- Eswerden Betrugszahlen zu Uberweisungen, Lastschriften,
Kartenzahlungen, Bargeldabhebungen und E-Geld-Transaktio-
nen ausgewiesen. Eine Unterscheidung zwischen Echtzeit- und
klassischer Uberweisung erfolgt nicht. Dies kann daran liegen,
dass die Betrugsfalle bei einer Echtzeitliberweisung deutlich
hoher als bei einer klassischen Uberweisung sind.

- In 2022 belief sich der Betrug im Zahlungsverkehr auf 4,3 Mrd.
Euro, im ersten Halbjahr 2023 auf 2,0 Mrd. Euro.

- Die hochsten Betrugsraten existieren bei Karten- und bei
E-Geld-Zahlungen und sie sind um ein Vielfaches hoher als bei
Uberweisungen.

- Missverstandlich ist die Aussage im Management Summary:
»... fraudulent credit transfers sent by PSPs .. .". - Banken
versenden niemals betriigerische Uberweisungen. Selbst in
Verdachtsfallen, in denen die Bank den Kunden kontaktiert hat,
dieser aber darauf bestand, die Uberweisung zu senden, ist die
Bank gesetzlich verpflichtet, diese Zahlung auszufiihren.

- Die Manipulation des Zahlers ist Hauptursache von Betrug.
Ebenso waren die meisten Falle von Lastschriftbetrug auf nicht
autorisierte Transaktionen zuriickzufiihren.

5) PSD2: Payment Services and Electronic Money Services Directive; Zahlungsdiensterichtlinie
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- Der Betrug variiert stark nach Landern. Die Niederlande fiihren
die Betrugsstatistik in Europa an. Im direkten Vergleich ergibt
sichu.a.

Uberweisungen Lastschriften

L Anteil an L Anteil an
Land  petriigerischer betriigerischer
. gesamten - gesamten
Transaktionen . Transaktionen .
. Transaktionen . Transaktionen
in Euro in Euro
DE 147 Mio. 0,000 % 3 Mio. 0,000 %
NL 162 Mio. 0,001 % 60 Mio. 0,031 %
Quelle: VOB

Berticksichtigt man, dass die Niederlande den IBAN-Namens-
abgleich seit Jahren eingefiihrt haben, stellt sich die Frage
nach der Wirksamkeit.

- Der Bericht unterstreicht die Wirksamkeit der SKA® bei der
Reduzierung von Betrug, insbesondere bei Kartenzahlungen.

- EBA und EZB planen jahrlich aggregierte Betrugsdaten zu
erheben. Kiinftige Berichte sollen detaillierte Erklarungen und
Trends enthalten.

Bereits im 29. April 2024 hatte die EBA die Betrugsdaten fiir 2022
in ihrer ,Draft EBA Opinion on new types of payment fraud and
possible mitigants“ ausgewertet. Das Thema Betrug wird die
Mitgliedstaaten der EU Uber die nachsten Jahrzehnte begleiten.

EBA Fraud Bericht

10. ERPB: MASSNAHMEN GEGEN STEIGENDEN BETRUG

Auch der Euro Retail Payments Board (ERPB) widmet sich dem
Thema Betrug in Europa und mit welchen Mafnahmen Betrug
begegnet werden konnte. Der Bericht der ERPB-Arbeitsgruppe
geht darauf ein, dass Kriminelle psychologische Vorurteile und
Taktiken fiir Identitdts- und Anlagebetrug verwenden. So werden
offentliche Institutionen und Behdrden imitiert, das Vertrauen der
Kunden wird ausgenutzt. Diese Gefahr und die damit einherge-
hende Komplexitat und zeitliche Dauer von Betrug im Zahlungs-
verkehr wird sich in den kommenden Jahren erhéhen.

Demzufolge fordert der ERPB eine starkere, sektoriibergreifende

und offentlich-private Zusammenarbeit, um die derzeitigen und
erwarteten Betrugsschaden fiir die Gesellschaft zu reduzieren.

6) SKA: Strong Customer Authentication

Telekommunikations- und Plattformbetreiber sind in die gemein-
same Verantwortung zu nehmen und zur Betrugspravention zu
verpflichten. Zudem wird der EU-Kommission empfohlen, eine
gemeinsame Plattform zur Betrugspravention mit allen Stakehol-
dern zu etablieren.

([E4l ERPB Arbeitsgruppen Prdsentation

[Eif £RPB Fraud Bericht

11. elDAS 2.0: VERTRAUEN NOTWENDIG

Zu der am 20. Mai 2024 in Kraft getretenen Novelle der EU-Ver-
ordnung zur Schaffung eines europdischen Rahmens fiir eine di-
gitale |dentitat (elDAS 2.0) hatte die EU-Kommission im Sommer
um erste Anmerkungen (,,Have your say“) zu Entwiirfen von flnf
Implementierungsrechtsakten (Implementing Acts) gebeten. Die
ECSA’s hatten dazu umfangreiche Empfehlungen u.a zum Archi-
tectural Reference Framework (ARF) und dessen Zusammenspiel
mit den Implementierungsrechtsakten eingereicht. Mittlerweile
sind modifizierte Versionen der elDAS 2.0-Entwiirfe der Durchfiih-
rungsrechtsakte im Umlauf und auch verabschiedet worden. Seit-
her lauft die Umsetzungsfrist, fiir die EUDI-Wallet bis Anfang 2027.

Mit eIDAS 2.0 soll der derzeit stark lokal fragmentierte Markt fiir di-
gitale Dienste in der Europdischen Union vereinheitlicht werden.
So sollen insbesondere natiirliche Personen vollstandig digital und
vertrauensvoll mit Organisationen interagieren. Im Zentrum steht
dabei die EUDI-Wallet, die natiirlichen und juristischen Personen
gleichermalen zur Verfiigung stehen soll. Im Entwicklungsprozess
werden derzeit natiirliche Personen allerdings deutlich priorisiert.

Trotz der griindlichen Bemiihungen bei der Erarbeitung des ARF gibt
es grundsatzliche Bedenken hinsichtlich des Vertrauensniveaus.

Ein groRes Problem ist die unzureichende Bindung zwischen
digitalen Daten und ihrem Subjekt. Diese kann moglicherweise
Identitatsdiebstahl oder Betrug ermoglichen. Eine Lésung konn-
te in Form einer Identitdt mit Pass (Passport-Grade Identity)
liegen, die schwer zu falschende Sicherheitsmerkmale und Bio-
metrie nutzt, um die Zuverlassigkeit zu gewahrleisten. So soll es
flir Benutzer obligatorisch werden, wéhrend des Ausstellungs-
prozesses biometrische Daten zu den personlichen Identifika-
tionsdaten und diese den Zero Knowledge Proof-Systemen der
EUDI-Wallet hinzuzufiigen.
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Die wachsenden Erwartungen an Komfort und hohe Sicherheit bei
Online-Aktivitdten, wie z. B. der Fernerdffnung eines Bankkontos,
unterstreichen die Bedeutung der Sicherheits- und Datenschutzas-
pekte von EUDI-Wallets, einschlieBlich der Zertifizierungsmecha-
nismen. Der vorgesehene zweistufige Ansatz fiir die Zertifizierung
wirft erhebliche Fragen auf, die auf ARF- und Implementierungs-
rechtsebene behandelt werden missen.

Die Bedenken der ECSAs betreffen u.a. auch Registrierungs-, Zer-
tifizierungs-, Synchronisierungs- und Abmeldeprozesse der ver-
trauenswiirdigen Parteien im Rahmen der EUDI-Wallet. Diese Pro-
bleme erfordern weitere Klarstellungen und einheitliche Leitlinien,
um einen reibungslosen und sicheren Betrieb fiir Unternehmen,
einschlieflich Banken, zu gewahrleisten.

Diese drei Themen sind fiir das ARF und die Ausarbeitung der Durch-
fihrungsrechtsakte im Rahmen der EUDI-Wallet-Verordnung von
entscheidender Bedeutung und bedingen einen koharenten und
harmonisierten Ansatz in der gesamten EU. Dieser liegt derzeit noch
nicht vor.

12. KUNSTLICHE INTELLIGENZ: KI-VERORDNUNG IN

UMSETZUNG

Die neue Kl-Verordnung der EU, d.h. die ,Verordnung zur Festle-
gung harmonisierter Vorschriften fiir kiinstliche Intelligenz“ (kurz:
Al Act/KI-VO), ist am 1. August 2024 in Kraft getreten. Die Verord-
nung sieht einen sektoriibergreifenden, risikobasierten Ansatz
mit vier Risikostufen fiir KI-Systeme vor. Der risikobasierte Ansatz
soll verhindern, dass kiinstliche Intelligenz die Grundrechte von
EU-Blirgern einschrankt oder verletzt.

Sechs Monate nach Inkrafttreten, am 2. Februar 2025, miissen
verbotene KI-Anwendungen mit unannehmbar hohem Risiko ab-
geschaltet werden. Verboten sind KI-Anwendungen, wenn sie u.a.
»-+. im Widerspruch zu den Werten der Union stehen, namlich der
Achtung der Menschenwiirde, Freiheit, Gleichheit, Demokratie und
Rechtsstaatlichkeit sowie der in der Charta verankerten Grund-
rechte, einschlieflich des Rechts auf Nichtdiskriminierung, Daten-
schutz und Privatsphare sowie der Rechte des Kindes ...“ stehen.
Die Liste der in der KI-Verordnung verbotenen Kl-Anwendungen
soll regelmafig Giberprift werden.

Weitere Zeitplanung:

Zwolf Monate nach Inkrafttreten, am 2. August 2025, werden die
Pflichten fir KI mit allgemeinem Verwendungszweck (sog. GPAI/
GenAl) wirksam und weitere zwdlf Monate spater, am 2. August
2026, gelten samtliche Regelungen und Pflichten fiir KI-Hochrisi-
kosysteme. Dazu gehoren bspw. Kreditwiirdigkeits- und Versiche-
rungspriifungen, da sie mit hoherer Wahrscheinlichkeit Rechte von
EU-Blirgern beeintrachtigen kdnnen.

Aktuell liegen nationale, branchenspezifische Spezifikationen
noch nicht vor. Die Bundesnetzagentur wird in Deutschland sek-
toriibergreifend als zentrale Behorde fiir die nationale Umsetzung
und Uberwachung der KI-VO zustandig sein. Zustandig fir die sek-
torale finanzwirtschaftliche Umsetzung in Deutschland ist hochst-
wahrscheinlich die BaFin. Parallel dazu formuliert das Bundesamt
fir Sicherheit in der Informationstechnik (BSI) branchenspezifi-
sche Standards, u.a. im Rahmen von CEN/CENELEC. Diese sollen
bis Mai 2025 verdffentlicht werden. Das neu geschaffene Al Office
der EU-Kommission erarbeitet die konkreten Regeln und Pflichten
zu Kl mit allgemeinem Verwendungszweck und ist fiir deren Uber-
wachung in Europa zustandig.

Der erste Regelungsschritt in Europa ist getan. Damit eine liberale
Nutzung von KI zum Wohle Europas im globalen Wettbewerb mit
einer nicht zu restriktiven, aber eindeutigen Auslegung des Al Acts
gewahrleistet ist, ist wichtig:

- Eine klare, eindeutige Definition von Kl ist essenziell, damit die
Erstellung eines Kl-Inventars in den Instituten entsprechend
der KI-VO lberhaupt erst ermoglicht wird und die Auswirkun-
gen von Risikomodellen begrenzt werden kdnnen.

- Die Detailregelungen fiir die Schulungen von Mitarbeitern im
Umgang mit Kl sowie die notwendige menschliche Uberwa-
chung sind bereitzustellen.

- Es braucht praxisgerechte, rechtssichere Leitplanken, die eine
angemessene Umsetzung der KI-VO friihzeitig erleichtern.

- Langere Umsetzungsfristen sind nétig, damit die Compliance
der KI-Governance angemessen gewahrleistet werden kann.

- Die sehr umfangreichen Transparenz-, Monitoring- und Be-
richtspflichten flir verschiedene Risikoklassen erschweren die
Umsetzung und sind moglichst praxisgerecht auszugestalten.

- Essind allgemeine Guidelines fiir die praktische Nutzung und
ethische Umsetzung, insbesondere fiir GPAI, bereitzustellen.
Gerade diese KI-Modelle sind sehr beliebt und verbreiten sich
schnell, sodass den zu erwartenden Codes of Practice des Al
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Office eine besondere Bedeutung fiir die tégliche Praxis der
Institute zukommt.

- Die vom BSI angekiindigte Publikation zur Standardisierung
sollte zligig bereitgestellt werden, damit der eigenverantwortli-
che Einsatz von Kl unterstiitzt wird.

- Der pragmatische Ansatz der BaFin bei der Priifung von KI-Mo-
dellen in der Banksteuerung ist zu begriifden. Kl wird hier als
eine von vielen Technologien behandelt, die Banken testen
und verantwortlich einsetzen.

Die europdische Kl-Verordnung setzt neue MaRstabe in Europa

Der Rechtsrahmen in all seiner Komplexitat hat weitreichende Aus-
wirkungen auf Industrie und Wirtschaft, auf die Gesellschaft und
damit - so die Zielsetzung - auf das gute Zusammenleben der Men-
schen in Europa. Er soll Rechtssicherheit aber auch Schutz fiir die
Gesellschaft, fiir alle Bevolkerungsschichten und fiir jeden Einzel-
nen schaffen.

Werden die klassischen gesetzlichen Vorgaben und Ausfiihrungs-
bestimmungen ausreichen, um diese weitreichenden Ziele zu er-
reichen? Bietet nicht die Schnelllebigkeit digitaler Technologien
bis hin zu vorsatzlichem Verhalten nicht immer wieder auf “s Neue,
durch KI besonders befeuerte Angriffspunkte und Verletzbarkeiten
flir unser Zusammenleben?

Die groRte Herausforderung bleibt: Das Vertrauen in Kl-Techno-
logien flachendeckend und breit aufzubauen. Vertrauen, fiir das
man im elektronischen Zahlungsverkehr einige Jahrzehnte beno-
tigt hat, um eine breite Bevdlkerung zu erreichen. Das diirfte in
einer zunehmend digitalisierten Welt fiir KI hoffentlich nicht ganz
so lange dauern.

Es liegt demnach auch an uns selbst, taglich achtsam mit der di-
gitalen und medialen Welt umzugehen - selbstverstandlich auch
jenseits der hier aus der Sicht der Banken und Sparkassen betrach-
teten neuen Kl-Verordnung.

(4 Zur Ki-Verordnung

13. KUNSTLICHE INTELLIGENZ: MULTI-STAKEHOLDER-
KONSULTATION BIS 11. DEZEMBER 2024

Das Europaische Al-Office als Teil der EU-Kommission hat am

13. Oktober 2024 eine breit angelegte Multi-Stakeholder-Konsulta-

tion veroffentlicht, bei der

1. zu Fragen der Definition eines KI-Systems einschl. deren
Anwendung sowie

2. zuim Gesetz liber die Kiinstliche Intelligenz festgelegten
verbotenen Kl-Praktiken

Stellung genommen werden kann. Zielgruppe der Konsultation

sind verschiedene Stakeholder-Kategorien, einschlieBlich Anbieter

und Nutzer von KI-Systemen wie Unternehmen (also auch Ban-

ken), Behorden und anderen Organisationen, akademische- und

Forschungseinrichtungen, Gewerkschaften, zivilgesellschaftliche

Organisationen, 6ffentliche Aufsichtsbehorden sowie die allgemei-

ne Offentlichkeit.

Die Teilnehmer werden ermutigt, Erklarungen und konkrete Bei-
spiele als Teil ihrer Antworten beizufiigen, um die praktische An-
wendbarkeit der Leitlinien zu unterstitzen.

Die Konsultation wurde am 13. November 2024 gestartet und endet
am 11. Dezember 2024. Sie ist ausschlieRlich auf Englisch verfiigbar.

14. giroAPI-SCHEME DER DK: NUTZUNG AB 2025

giroAP| ist eine Initiative der Deutschen Kreditwirtschaft, die
Bank-Dienste fiir Dritte innerhalb eines sogenannten Schemes defi-
niert. Auf die Dienste der Banken kdnnen Dritte {iber eine API-Schnitt-
stelle zugreifen und ihren Kunden eigene Dienste anbieten.

giroAP| erweitert die verpflichtenden Dienste der Zahlungsdiens-
terichtlinie (PSD2). Banken konnen fiir das Nutzen der Dienste Ent-
gelte erheben. Mit giroAPI wird ein neues digitales Okosystem ge-
schaffen, von dem sowohl Anbieter als auch Abnehmer profitieren.

Uber die notwendigen einheitlichen funktionalen und techni-
schen Schnittstellen und Anforderungen an den Betrieb dieses
giroAPI-Schemes haben sich die kreditwirtschaftlichen Verbande ver-
standigt. Der Start des giroAPI-Schemes ist flir Anfang 2025 geplant.
Dann wird jedes Mitgliedsinstitut eines Verbandes individuell dem
giroAPI-Scheme beitreten kdnnen. Das Interesse bei den Dritten ist
grofd und wir erwarten eine rege Beteiligung an giroAPI.
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SENSIBILISIEREN

Auch im girocard-System werden die Aktivitaten ausgebaut, um
Kunden praxisnah beim sorgfaltigen Umgang mit ihren Credentials
zu schiitzen. Auf www.kartensicherheit.de gibt die EURO Kartensys-
teme GmbH seit vielen Jahren nicht nur wertvolle Tippsim Umgang
mit PIN und Karte sondern dariiber hinaus. Konkrete MaBnahmen,
die Kunden selbst zum Schutz ihrer Credentials vor Betriigern vor-
nehmen kénnen, werden auf der Webseite und in einer Vielzahl von
Printmedien verdffentlicht. Dabei wird auf Aufkldarung, Vernetzung
und Kommunikation gesetzt. Damit unterstiitzt die EURO Karten-
systeme die kartenausgebenden Banken und Sparkassen bei der
Kundeninformation in der breiten Offentlichkeit.

» - -

/ Y

Verantwortlich fur die
Sicherheit deiner Daten bist
du hast es in der Hand.

®DATENDRANG

Die aktuelle Awareness-Kampagne ,#Datendrang“ sensibilisiert
fiir die Gefahren durch Social Engineering und klart Giber verschie-
dene Betrugsformen auf. Die bereitgestellten Werbemittel unter-
stlitzen ein kritisches sowie sensibles Bewusstsein und bieten
aktiv Hilfe an.

Aufklarung und Sensibilisierung zur Betrugspravention sind
eine gesamtgesellschaftliche Aufgabe!

Es ist doch gar nicht so schwierig. Sollte man meinen. Doch tat-
sachlichist Social Engineering eine der wesentlichen Ursachen fiir
Betrug. Kunden werden getdauscht und so zur Herausgabe person-
liche Credentials verleitet. Manchmal sind die Tricks der Betriiger
tauschend echt und schwer zu erkennen. - Doch Hand auf s Herz,
hier geht es um die Finanzen jedes Einzelnen. Da sollte besonde-
re Vorsicht herrschen bzw. ein Grundverstandnis und das Wissen,
dass Banken und Sparkassen niemals zur Herausgabe von Cre-
dentials auffordern.

Vertrauen ist gut, Kontrolle ist besser! - Das gilt insbesondere
beim Umgang mit Geld, im Online- oder mobile Banking sowie
Uber weitere elektronische Kanale bis hin zur Haustiir. Auch wenn

offentliche Institutionen oder Telekommunikationsanbieter als
seri0s angesehen werden - geht es um die eigenen Finanzen, sind
ausschlieflich Banken und Sparkassen bzw. die jeweiligen Anbie-
ter zustandig.

Dies zu vermitteln, kann und darf nicht allein in den Handen der
Institute liegen. Die geplanten Anderungen der Haftungsrege-
lungen gem. PSD3/PSR veranlassen die Kunden umso mehr, sich
noch weniger um ihre personlichen finanziellen Mittel Gedanken
zu machen.

Wir sprechen uns explizit und weiterhin fir breite, 6ffentlichkeits-
wirksame Aktivitaten und Aufklarung aus. Diese sind durch alle
Marktbeteiligten und gemeinsam mit Ministerien und Behdrden
sowie offentlichen und privaten Initiativen konsequent und dau-
erhaft durchzufiihren. Betrug wird erst dann eingeddmmt werden
konnen, wenn ALLE dazu beitragen.

Die Werbemittel der EURO Kartensysteme stehen zum Download bereit

16. DORATRITT IN KRAFT: HERAUSFORDERUNGEN
UND OFFENE FRAGEN
Am 17. Januar 2025 endet die zweijahrige Ubergangsfrist - DORA

(Digital Operational Resilience Act) wird in der EU vollumfénglich
wirksam. Trotz der nahenden Umsetzung bleiben viele Unsicher-

heiten bestehen, die auf zwei zentrale Themenfelder zuriickzufiih-
ren sind:

Der gesetzliche Rahmen ist sowohl auf EU- als auch auf nationaler
Ebene noch nicht finalisiert.

Europaische Ebene

Im Oktober 2024 lehnte die EU-Kommission den Entwurf des Tech-
nischen Implementierungsstandards (ITS) zum Informationsre-
gister erst ab und verdffentlichte am 29.11.2024 den angepassten
Text. Der Vorschlag hétte es Finanzinstituten ermdglicht, den Legal
Entity Identifier (LEI) oder den European Unique Identifier (EUID)
zur Identifikation von IKT-Drittparteien zu nutzen. Die European
Supervisory Authorities (ESAs — EBA, EIOPA und ESMA) kritisierten,
dass dies zu unnétiger Komplexitat fiihrt und die Zielsetzung, die
kritischsten Dienstleister unter den DORA-Uberwachungsrahmen
zu stellen, verzogern konnte.

In ihrer Pressemitteilung vom 15. November 2024 verdffentlichten die
ESAs ihre Entscheidung, die regelt, welche Informationen von den
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zustandigen Behorden im Rahmen von DORA an die ESAs bis zum
30. April 2025 gemeldet werden missen, um kritische IKT-Drittan-
bieter zu benennen.

Eine Ubersicht der bereits verabschiedeten delegierten Rechtsakte
bietet die BaFin-Website.

Nationale Ebene:

In Deutschland befinden sich das NIS2-Umsetzungsgesetz, das
KRITIS-Dachgesetz und das Finanzmarktdigitalisierungsgesetz
noch im Gesetzgebungsprozess. Da sie bislang nicht durch den
Bundestag verabschiedet wurden, bleibt unklar, ob eine Entschei-
dung vor den anstehenden Neuwahlen erfolgt.

Finanzinstitute sehen sich bei der praktischen Umsetzung von
DORA mit erheblichen Herausforderungen konfrontiert:

Kritische oder wichtige Funktionen:

Die DORA-Verordnung definiert ,kritische oder wichtige Funkti-
onen® auf Basis potenzieller Auswirkungen eines Ausfalls. Dies
unterscheidet sich von der Wesentlichkeitsbestimmung bei Aus-
lagerungen nach MaRisk. Die BaFin betont, dass eine umfassende
Risikoanalyse erforderlich ist, auch wenn die delegierte Verord-
nung bewusst auf detaillierte Spezifikationen verzichtet hat, um
Flexibilitat zu wahren. Ein Industriestandard hat sich bislang nicht
etabliert.

Vertragsanpassungen:

Viele bestehende Vertrage mit IKT-Dienstleistern erfiillen die neuen
DORA-Vorgaben nicht und erfordern Anpassungen - eine Mammut-
aufgabe bis zum Stichtag im Januar 2025. Verzégerungen konnten
Sanktionen nach sich ziehen. Standardvertragsklauseln, die laut
Artikel 30 (4) von Behorden bereitgestellt werden sollen, fehlen
bislang, was ineffiziente individuelle Vertragslosungen notwendig
macht.

Kontrolle von Dienstleistern:

Eine weitere Herausforderung liegt in der tatsichlichen Uberwa-
chung von IKT-Dienstleistern und deren Unterauftragnehmern.
Reine Zertifizierungen reichen unter DORA nicht mehr aus. Bran-
cheniibergreifende Koordination - etwa Uber Plattformen, Au-
dit-Pools oder Zertifizierungsmechanismen - konnte die Umset-
zung effizienter gestalten. Einheitliche Modelle fehlen jedoch noch.

Begriffsunsicherheiten:

Unklar bleibt auch, ob regulierte Finanzinstitute, die IT-Dienstleis-
tungen fiir andere Finanzinstitute erbringen, als IKT-Dienstleister
eingestuft werden kdnnten. Die Branche fordert daher Klarstellun-
gen, dass regulierte Finanzdienstleistungen nicht unter den Begriff
#IKT-Dienstleistungen® fallen sollen.

Die praktische Umsetzung von DORA wird fiir viele Finanzinstitute
auch im Jahr 2025 eine zentrale Prioritat bleiben.

Mit zunehmender Anwendung und Priifungen konnte sich die Trans-
parenz erhchen, sodass unterschiedliche Vorgehensweisen vergli-
chen und harmonisiert werden konnen. Eine starkere Klarheit und
Konsistenz bei der Auslegung und Anwendung der Vorgaben ware
essenziell, um die Resilienz der Finanzbranche nachhaltig zu starken.

17. KRITIS DACHGESETZ: STARKE INFRASTRUKTUREN
SCHUTZEN

Mit dem am 6. November 2024 im Bundeskabinett beschlosse-
nen ,Entwurf eines Gesetzes zur Umsetzung der Richtlinie (EU)
2022/2557 und zur Starkung der Resilienz kritischer Anlagen®
sollte die EU-Richtlinie iber die Resilienz kritischer Einrichtun-
gen aus dem Jahr 2022 in nationales Recht umgesetzt und erst-
malig bundeseinheitliche rechtliche Regelungen fiir den Schutz
kritischer Infrastrukturen, zu denen auch die Finanzbranche ge-
hort, festgelegt werden.

Die fiir die Finanzbranche bereits geltenden Anforderungen
werden durch das Gesetz weitestgehend beriicksichtigt. So
gibt es Ausnahmen der Anforderungen bspw. fiir das Risikoma-
nagement und die Resilienz, die bereits DORA festgelegt sind.
Es bleibt abzuwarten, ob bis zur Regierungsneubildung dieses
Gesetz noch das parlamentarische Verfahren durchlaufen wird.

@ Zum Entwurf des KRITIS-Dachgesetz
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18. VOB-FACHTAGUNG: ,,DORA-READINESS IM
PRAXIS-CHECK“ AM 12. DEZEMBER 2024

Die Implementierung der Anforderungen aus dem Digital Operations
Resilience Act (DORA) stellt Institute vor erhebliche Herausforderun-
gen bei der Implementierung. Daher ladt der VOB gemeinsam mit der
Academy of Finance der VOB-Service GmbH zu einer virtuellen Fach-
tagung ein. Diese Veranstaltung wird praxisrelevante Fragestellungen
vor dem Start von DORA beleuchten:

- die Bestimmung kritischer oder wichtiger Funktionen,
- Anpassungen von Vertragen,

- Meldepflichten und Informationsregister,

- Anforderungen an Verschliisselung und Test,

- Threat Led Penetration Testing (TLPT).

Die Fachtagung findet am Donnerstag, den 12. Dezember 2024,

von 09:30 Uhr bis 14:30 Uhr. Anmeldungen sind hier auch noch
kurzfristig moglich:

Uber VOB Zahlungsverkehr

Mit VOB Zahlungsverkehr informieren wir iiber ausgewdhlte
Schwerpunkte im Zahlungsverkehr auf nationaler und europdi-
scher Ebene.

Sie wollen VOB Zahlungsverkehr abonnieren?
Dann schreiben Sie bitte eine E-Mail an presse@voeb.de. Geben Sie
einfach den Betreff ,,Anmeldung VOB Zahlungsverkehr* an.

Alle VOB-Newsletter kénnen Sie unter www.voeb.de/

Weitere Newsletter des VOB:
o VOB Aktuell
VOB Digital
o VOB Aktienmarktprognose
» VOB Kapitalmarktprognose
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